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基于多选项二次联合背包的态势感知资源分配算法 
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摘  要：为了有效应对潜在网络威胁，通过合理利用资源达到最大化提升当前环境安全态势的目的，研究了有限

资源的最优分配方案。网络态势的整体性特点使针对某一指标的改善可能会间接影响其他指标，并且投入力度不

同，影响程度也有所差异。针对上述特性，将问题抽象成多选项二次联合背包模型，通过二次背包特性表示态势

评估指标项之间的相互影响，通过多选项背包特性来表示单个指标项的多种投入可能。最后对其做半定规划松弛，

采用分支定界法对问题进行求解。实验证明了算法的准确性和高效性。 
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Abstract: In order to deal with the potential cyber-threat and improve the security situation by using limited resource 

properly, the optimal allocation of resource focused on cyber security situation. The coherence of network situation lead 

to the fact that the enhancement of certain item may also affect some other items, and different amount of investment may 

also result in different degree of impact, therefore, the problem was extracted into the multiple-choice quadratic knapsack 

problem. The characteristics of quadratic knapsack problem was used to model the interactions among the situation indi-

cator items, meanwhile used the multiple choice knapsack problem to model the multiple investment choice for each item. 

A branch and bound algorithm was conducted by using the semi-definite relaxation. The experiment results show the ac-

curacy and efficiency of proposed algorithm. 
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1  引言 

态势感知的定义最早由 Endsley 在 1988 年提

出，强调在一定的空间和时间范围内对环境中元素

的获取和理解，并且对未来的状态进行预测。随后

在 1995年又提出了态势感知模型
[1]
，如图 1所示。

该定义被应用到网络中，引起了众多学者的注意，

近年来，涌现出了大量的研究文献，研究内容主要

包括数据采集
[2]
、数据融合

[3,4]
、未知异常检测

[5]
和

态势可视化展示
[6]
等，而对用户进行决策支持的研
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究则相对较少。正如 Tadda等
[7]
的阐述，目前态势感

知的讨论还仅局限于某一个特定的时间点。理想化

的模型应像Webb等
[8]
提出的，分析当前网络环境态

势，产生相应的措施，态势受措施影响，进而形成

新的态势，如此循环往复。由此可见，决策支持模

块的研究，是保证整体态势感知实时性的关键。 

 

图 1  态势感知模型 

依照 ISO27001、NIST SP800等现有的风险评

估准则，以及细化的安全评估指标子项
[9]
，用户很

容易将当前环境的各个指标进行量化考核，最终加

权得到整体的态势评估结果。但是面对亟待改进的

指标子项以及受限的资源总量，如何将资源在指标

子项之间进行分配，从而最大化地提升整体的态势

评估结果，是一个复杂的规划问题。因为态势是一

个整体的概念，各指标子项之间存在着相互的影响

关系，牵一发而动全身。例如，通过态势评估，发

现某些关键区域缺乏管理和监督，并且工作人员安

全意识不足。针对此情况，如果投入大量资源，加

大人员考核力度和监管力度，虽然在一定程度上有

利于员工提升自己的安全意识，但同时对员工的过

分监督、怀疑与不信任，也会产生不可忽视的社会

心理学问题
[10]
，员工有可能表现出消极怠工甚至报

复的行为，即对态势的其他指标子项产生负面影

响。正是由于这些错综复杂的关联关系，管理者面

对大量有待改进的指标子项，即使有很多改进手

段，但容易因考虑不周投入不适当而造成资源的不

均衡分配，使最后收益甚微。 

面对大量的指标子项，如何分配有限的资源使

收益最大化，是典型的背包问题。虽然背包问题有

很多种变形，而且相应的算法也很成熟，但是应用

到态势感知环境下，依然有一些问题没有得到很好

的解决。首先，本场景指标子项之间存在相互影响，

并且不同的投入力度，其影响程度也有所差异，目

前，尚无任何一个模型能够很好地模拟上述特性；

其次，目前，有关背包问题的研究，随着投入的增

长，对应的产出是单调递增的，而本场景可能存在

产出不增反降的情况，目前，针对此情况的求解研

究十分有限。 

针对上述两点，本文的主要贡献如下：将二次背

包问题与多选项背包问题相结合，提出了多选项二次

联合背包模型（MCQKP, multiple-choice quadratic 

knapsack problem），从而很好地解决了态势感知环

境下的资源分配问题；在求解问题时，考虑了收益

矩阵元素取值为负的情况，给出了半定规划松弛的

求解方法。 

2  相关工作 

随着应用背景的不同，资源分配方法存在巨大

差异，根据资源分配模型中参与方的数量差异，可

大致分为如下 3种：只有单方参与的资源分配问题、

双方参与的资源分配问题以及多方参与的资源分

配问题。 

单方参与的资源分配问题主要应用在云计算、

通信网络数据传输、网络防护措施选择等方面，这

类问题可简单概括为：在满足一定限制的前提下，

使参与方的收益最大化或者损失最小化。如果收益

函数是线性的，则可用典型的背包问题求解，如果

是非线性的，则可以通过取对数等方式将问题线性

化之后求解
[11]
，或采用典型的数据分组分析模型进

行分析
[12]
。Aisopos 等

[13]
通过背包模型，将云计算

中需要的内存、硬盘、CPU资源进行综合考虑，并

且根据用户需求碎片化的特点，将多重背包问题进

行了整数松弛，使整个求解过程的时间复杂度大大

降低。Xiao 等
[14]
的研究目的并非收益最大化，而

是在满足虚拟机需求的前提下，尽可能减少工作实

体机数量，从而达到节约资源的目的。另外，通信

过程中的带宽分配，也经常用线性规划模型来处

理。Hajiaghajani等
[15]
讨论终端对终端通信的过程，

在保证服务质量的前提下，使最大速率(sum-rate)

最大化。Ferdosian 等
[16]
将背包算法用在 LTE 技术

当中，在带宽有限的前提下，通过评估量化，选取

用户的一个子集提供服务，从而实现系统性能的最

大化。同样受限于带宽，Sheu等
[17]
讨论无线城域网

的资源分配问题，力求通过合理分配带宽，使网络

吞吐量达到最大化，同时使受众用户数量最大化。 
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涉及双方参与的资源分配问题，最典型的研究

是基于博弈论的资源分配方法。这类研究在网络攻

防领域应用十分广泛，主要是通过计算纳什均衡，

来指导管理员对资源的分配。例如，Fielder 等
[18]

通过模拟攻防双方的零和博弈，算出混合策略下的

纳什均衡，从而指导用户进行资源分配优化。

Khouzani 等
[19]
在考虑威胁动态转移时，同样通过

博弈论的方法，计算帕累托最优，进而计算系统损

失的最小值。同样在资源受限的前提下，Ojamaa

等
[20]
通过离散动态规划，计算帕累托最优方案，对

用户进行决策支持。 

涉及多方参与的资源分配问题，主要应用在云

计算、设备到设备（D2D）通信等环境，普遍采用

博弈论下的拍卖模型对问题进行模拟和求解。在

D2D 通信背景下，Wang 等
[21]
提出迭代联合拍卖算

法，通过功率控制和联合信道管理，有效提高用户

设备的续航能力。Hasan等
[22]
通过拍卖的方法，研究

多层异构网络下的频率、时隙等资源的合理分配。

有关云计算下的资源分配，Zhang 等
[23]
针对用户需

求的异构性，提出了一种新的竞标表述方式，并且

构建了具有激励机制的在线云资源拍卖机制。 

结合上述分析，由于本文研究的目的旨在利用

有限资源最大化提升当前环境的安全态势，并未涉

及攻击方，以及其他多方参与的情况，因此，本文

研究单方参与的关于网络安全防护的资源分配问

题。与本文类似的研究还包括：Gupta 等
[24]
考虑网

络风险与相应策略之间的关系，假设针对每一个潜

在的风险，都会有一个补救措施与之对应，但同时

该措施可能会引起其他方面的新风险产生，于是措

施选择问题便转化成了最小覆盖的问题。虽然考虑

了风险与措施之间的相互影响，但是在建模时将问

题进行了简化，针对某一个风险，只设定了解决、

未解决和部分解决这 3个状态，这使其决策支持算

法的计算量大大降低。在它的基础上，Viduto 等
[25]

还考虑了投入成本的限制因素；Schilling等
[11]
从德

国联邦信息安全办公室获取到大量有价值的安全

数据，从中提取出 500多项威胁以及 1 200多项应

对措施，以网络组件为单位，计算威胁值。Rees

等
[26]
主要对收益、损失等参数进行了讨论，通过模

糊集理论来处理风险管理当中的不确定性。Sawik

等
[27]
在评估风险时用到了风险价值和条件风险价

值这 2个指标方法。Mukhopadhyay 等
[28]
通过基于

耦合的贝叶斯信念网络对网络风险进行评估和量

化，并且根据不同的需求以及有限的投入资源，动

态调整决策支持方案。Gordon等
[29]
将风险与投入进

行分级讨论，针对不同的安全风险等级，计算相对

应的最优投入策略。 

虽然文献[11,24,25]做了内容类似的研究，在

选择防护措施时考虑到了整体性特点，提出了防

护措施与安全威胁之间多对多的映射关系，但作

者在选择措施时均只考虑选与不选 2 种可能，并

没有考虑实施力度的差异，因此，上述研究均有

不同程度的局限性。为了克服上述局限，本文采

用二次背包模型对问题进行模拟，同时为了使本

文的研究更加贴近实际，对问题进行了扩充，目

前已有的关于二次背包及其变形
[30~32]

均已无法

满足需求，因此，本文提出了新的背包模型——多

选项二次联合背包。 

3  多选项二次联合背包问题模型 

首先对应用场景进行描述，指出目前研究的不

足，接着通过示例引出问题的数学表示，并对问题

当中的参数及合理性做了简单讨论，最后提出多选

项二次联合背包模型的数学表述。 

3.1  问题描述 

在描述问题之前，先给出指标子项以及投入子

项的定义，接着给出态势环境下的背包问题的定

义，并且通过逐步引入限制条件，指出目前研究存

在的不足。 

定义 1  指标子项。当前环境下，将影响整体

态势的每一个环节，细分为可供评估的若干个指标

项，称之为指标子项，如系统顽健性这个环节包含

管理员密码修改频率是否达标、服务器代码是否包

含容错处理和系统内部是否开启不必要的服务等

指标子项；项目及人员管理环节包含特定操作是否

有配套规范守则、人员是否遵守、是否有专人监督

和是否定期开展人员安全意识考核等子项。每一个

指标子项用 INDn表示。 

定义 2  投入子项。态势评估结果中未达标的

指标子项，即需要投入一定资源进行改善的指标

项。投入子项用 INVn 表示，每个投入子项包含 2

个属性：改善所需资源消耗 ri和改善后带来的评估

提升值 pi（相关参数将在 3.2 节做简单讨论，而具

体的资源消耗与提升函数关系的讨论，超出了本文

的研究范围，在这里只做简单的假设）。 

定义 3  态势环境下的背包问题。在投入资源
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总量受限的条件下，如何选取投入子项进行资源分

配，使在不超过总资源限制的前提下，达到评估提

升总和最大，这是态势环境下的背包问题。图 2以

柱状图的形式描述该问题，针对每一个指标项，其

高度表示态势评估值大小，虚线框表示对该项指标

进行投入时所获得的态势收益提升，箭头虚线表示

一种可行的分配方案。 

 

图 2  简单资源分配 

在上述问题的基础上，考虑项目之间存在相

互影响的情况。如根据态势评估结果，需要在人

员培训、人员考核等子项投入资源，最直接的表

现是每个投入子项获得相应的评估值提升。同时，

人员培训还有助于提升员工自身的安全意识，从

而在其他工作，如代码质量方面、密码强度方面

和应急响应方面有间接的提升。但是，加强监督

力度等措施，会对工作人员的心里产生不可忽视

的影响，甚至产生报复心里，恶意破坏系统内部的

正常工作。在本例中的直接体现即对一些特定项产

生负收益，资源分配图示如图 3 所示。与图 2 相

比较，负收益通过实线箭头表示(图中部分表示简

化为 pxx)。 

从图 3可以看出，在投入第 2项的时候，除了

会获得自身的收益 p22之外，其他项的收益也会受

到相应的影响，如图 3中 p21、p23等。但是，与二

次背包问题不同的是，这里的相互影响是“静态”

的，只要对人员培训进行投入，那么与其相关联

的 p21、p23 等就会出现。在这种情况下，只要将

问题中的 pi稍作调整，即
1

m

i ii ij

j

p p p

=

= +∑� ，其中，

m为受影响项个数，
ii
p 表示投入项 i本身的收益，

ij
p 表示投入项 i 对子项 j 的间接影响收益。经过

转化之后，问题还是可以顺利转化为简单的背包

问题。 

 

图 3  考虑相互影响的资源分配 

上面的讨论针对某一个投入项 i，只有投入与

不投入 2种情况。而实际中往往每一项 i可以有多

种投入选择，即可以选择投入 ri1, ri2 , ,� rin的资源，

同时，其相对应的收益也会存在不同，即

1 2
, , ,

i i in
p p p� � �� 。这个问题下的相互影响，已经不再

是“静态”影响，而是会随着投入的多少发生改变，

同样的投入子项，不同的资源分配，往往会导致大

不相同的提升结果。例如，适度对人员监督子项进

行投入，会获得较为理想的正收益，如图 4(c)所示，

但是如果过度投入，则会对其他子项产生负面影

响，如图 4(a)所示。在这种情况下，现有模型已经

无法满足求解需求，因此，本文提出了多选项二次

联合背包模型。 

3.2  多选项二次联合背包模型参数讨论 

受二次背包问题的启发，本文通过二维矩阵表

述指标子项之间的相互影响收益，本文统称为收益

矩阵 Λ。其中，对角线上的元素表示自身收益，其

余元素表示相互影响收益；由于每个子项存在多种

投入可能，并且每种投入对其他子项的影响也存在 
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差异，故矩阵当中的每个元素通过 4个角标进行描

述，其中，
,ij klp 表示第 i项投入 j时对第 k项投入 l

时的影响收益，*表示不允许出现的数
[33]
。 

通过一个简单的例子介绍收益矩阵（为了介绍

方便，下述实例并不考虑资源总量的限制）。假设目

前可供投入的子项只有人员考核、人员监督和人员

培训 3项，每一项可以有投入值为 0、1和 2这 3种

选择。根据定义可以得到如下收益矩阵 Λ为 

10,10 10,20 10,21 10,22 10,30 10,31 10,32

10,11 11,20 11,21 11,22 11,30 11,31 11,32

12,12 12,20 12,21 12,22 12,30 12,31 12,32

20,10 20,11 20,12 20,20 20,30 20,31 20,32

21,10 21,11 21,12 21,2

* *

* *

* *

* *

*

p p p p p p p

p p p p p p p

p p p p p p p

p p p p p p p

p p p p
1 21,22 21,30 21,31 21,32

22,10 22,11 22,12 22,22 22,30 22,31 22,32

30,10 30,11 30,12 30,20 30,21 30,22 30,30

31,10 31,11 31,12 31,20 31,21 31,22 31,30 31,31

32,10 32,11 32,12 32,20 32,21 32,22

* *

* *

*

* *

p p p p

p p p p p p p

p p p p p p p

p p p p p p p p

p p p p p p
32,32
p

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

 

假设投入方案为：对人员考核这一项投入值为

1，人员监督投入 2，对人员培训不进行投入，通过

0 − 1 向量α表示投入方案，此方案可以通过如下向

量表示为 

 
=(0,1,0,0,0,1,1,0,0)α

 

同时，此分配方案对应的总收益为 

 
T

11,11 22,22 30,30
( ) =P= p + p + p +α αΛ

 

 
11,22 22,11 11,30 30,11 22,30 30,22
p + p + p + p + p + p  

收益矩阵中的元素
,ij klp 取值，可参见文献[9]

等，本文只对其合理性做简单讨论。 

1) 矩阵中的元素，如果 i=k 则 j=l,即不存在

11,22
p 等元素，在矩阵中用*表示。在上述实例中，

即不存在人员考核子项投入 1对人员考核子项投入

2造成的影响。 

2) 针对矩阵当中的元素
,ij klp ，当 j为 0，l取任

意数时，根据定义可得
,ij klp 的取值为 0，对应上例

中的
30,11
p 、

30,22
p 等元素，即投入为 0的子项 i对其

他任何子项的影响为 0。但是它关于主对角线位置

对称的元素
,kl ijp 在上述情况下，却可能存在不为 0

的情况，对应上例中的
11,30
p 、

22,30
p 等元素，所以

本矩阵严格意义上并非对称矩阵。但是，可以将关

于主对角线位置对称的两两元素取平均值，人工将

矩阵对称化，这样做的目的是方便后续计算，同时

不影响计算结果，详细证明见命题 1。 

3) 如果 i和 k保持不变，j和 l的任意变化，都

会使影响因子产生变化。 

命题 1  在求解收益最大化的过程当中，对于

任何一个收益矩阵 Λ，在不影响计算结果的前提下，

都可以化为一个等价的对称收益矩阵 Λ。 

证明  假设原始收益矩阵Λ中的元素用
,ij klp 表

示，新建对称矩阵 ′Λ 中的元素用
,ij klp′ 表示，令 

 
, , , ,

1
( ),

2
ij kl kl ij ij kl kl ijp p p p i k′ ′= += ≠  

 
ij,ij ij,ij
p = p′  

从上面的表述中可以看出 ′Λ 是对称的。现在要
证明 Λ 和 ′Λ 具有相同的最优分配方案。设 ∗α 为原

始收益矩阵 Λ的最优分配方案，即 

 argmax{ }*

=α α αΛ  

则总的收益提升 P可表示为 

 

* * T

,

, , ,

, ,

,

, ,

,

, , ,

,

, ,

max  

max  )

max  )

max  )

( )

( )

(

(

(

max   ( )(

ij kl ij kl

i j k l

ij kl ij kl ij ij ij

i k i j

ij kl ij kl ij ij ij

i k i j

ij kl ij kl kl ij kl ij ij ij ij

i k i k i j

ij kl kl ij

i k i k

P  

p x x

p x x p x

p x x p x

p x x p x x p x

p p x

≠

≠

< <

< <

=
=

+

′= +

′= + +

=

= +

∑

∑ ∑

∑ ∑

∑ ∑ ∑

∑ ∑

α Λ α

,

,

,

, , ,

* * T

(

)

max  

( )

)

kl ij ij ij ij

i j

ij kl ij kl

i j k l

x p x

p x x

′+

′=

′=

∑

∑

α Λ α

 

从上述等式变换可以得知，矩阵 Λ的最优分配

方案 ∗α 同时也是对称矩阵 ′Λ 的最优分配方案，因
此，将矩阵进行对称化处理，并不影响最优分配方

案，故命题得证。 

3.3  多选项二次联合背包模型数学表述 

通过上面的描述，最终可以得到多选项二次联

合背包的数学抽象。 

假设共有 n 个物品被分为 m 个相互独立的分

组：
1
, ,

m
NΝ � ，每一个物品

i
j N∈ ，重量为

ij
w ，Λ

为 n n× 矩阵，其中，
,ij ij

p 表示第 i 组第 j 个物品被

选中所获得的收益。另外，
, ,ij kl kl ijp p+ 表示第 i 组

第 j 个物品与第 k 组第 l 个物品同时选中时所产生

的额外收益，背包总容量用 c表示。同时出于书写
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以及计算方便，本文规定
,ij ij

p ′ =0 (其中 j ≠ j ′ )。多

选项二次联合背包（MCQKP）模型可以表述为 

 

1 1

1

max

1, 1,2, , ,

{0,1}, 1,2, ,

s.t.

,

i k

i

i

m m

ij,kl ij kl

i k j N l N

m

ij ij

i j N

ij i

j N

ij i

p x x

w x

x i m j N

m

c

x i j N

= = ∈ ∈

= ∈

∈

= = ∈

∈ = ∈

∑∑∑∑

∑∑

∑

≤

�

�

 

(1)

 

可以看出，该问题是 NP 难题，因为如果去掉

约束条件(1)，问题便转换为了一般的二次背包问

题，而二次背包是 NP 难题的。另外，与大部分的

研究不同，从实际情况出发，本模型并没有限定矩

阵 Λ当中的元素的取值为非负。 

需要指出的是，从MCQKP的数学表述上来看，

它与广义二次分配问题
[34]
的表述是极为类似的。但

是，二次分配问题的定义，是将 M项任务分发给 N

种可能的设备去处理，其资源消耗矩阵表示如下。 

 

11 12 13

11,22 11,23 12,21 12,23 13,21 13,22

11,32 11,33 12,31 12,33 13,31 13,32

21,12 21,13 22,11 22,13 23,11 23,12

21 22 23

21,32 21,33 22,31 22,33 23,31 23,32

31,12 31,1

* * * * * *

* * *

* * *

* * *

* * * * * *

* * *

*

c c c

q q q q q q

q q q q q q

q q q q q q

c c c

q q q q q q

q q

=Q

3 32,11 32,13 33,11 33,12

31,22 31,23 32,21 32,23 33,21 33,22

31 32 33

* *

* * *

* * * * * *

q q q q

q q q q q q

c c c

⎛ ⎞
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟
⎜ ⎟⎜ ⎟
⎝ ⎠

 

根据定义以及矩阵表述可以看出，二次分配问

题当中的每一项任务 M 都对应相同数目 N 的分配

可能。对应背包问题，它等同于要求每一个分组内

的物品数目均相同，这显然是有局限性的，所以本

文阐述的背包模型，在适用范围上要优于目前已有

的广义二次分配问题。 

4  多选项二次联合背包问题求解 

对于背包类的 NP 问题求解，可分为近似解与

精确解两大类，本文所提的解法属于精确解。针对

背包问题的精确求解，目前已有较为普遍的解决方

案 CPLEX Optimization Studio，但是受限于其计算

问题上界时松弛程度较大，它无法快速地求解这类

NP问题，尤其是当计算规模大于一定规模的时候，

求解时间将超过 1 h甚至更长时间。虽然所有精确解

在计算 NP问题时的时间复杂度均为指数级，但是计

算不同精确度的上界，对于整个计算时间的影响十

分明显。因此，本文借鉴已有研究，对问题进行了

半定松弛，通过松弛求解出相比于 CPLEX更为精确

的上界，并通过启发式方法求得问题的下界，最后

通过分支定界法对问题进行精确求解。 

4.1  通过半定松弛求解问题上界 

根据文献 [35]提出的 QCR 方法，本文对

MCQKP同样做了半定松弛，表述如下。 

1 1

*

,

, 1, , ,

1

s.t.

max

1,2, , ,

2

1, 1,2, , ,

,

i k

i

i

m m

ij,kl ij kl

i k j N l N

ijij ij i

2

ij kl ij

i ji j k l

m

ij ij

i j N

ij i

j N

p x x

X x i m j N

X m x m

w x

x i j N

c

m

= = ∈ ∈

=

= ∈

∈

= = ∈

=

= = ∈

∑∑∑∑

∑∑

∑∑

∑

≤

�

�

- -

 

1
t

x

x X

⎛ ⎞
⎜ ⎟
⎝ ⎠

� 0 2
,x R X R∈ ∈   

上述问题可以通过 CSDP
注1
等已有的求解工具

进行求解，求解时间也较为理想，相关证明以及求

解方法参考文献[35]，在此不做过多论述。 

4.2  通过启发式算法计算问题下界 

算法参照文献[36]中介绍的计算下界的启发式

方法，但是由于本问题的分组特性，需要在原方法

上加以修改，具体计算步骤如下。 

1) 计算问题当中每一个分组 i里面收益最高的

子项，
, ,

1,

max max{ }
m

ij ij ij ij kl

k k i

p p p

= ≠

⎧ ⎫= +⎨ ⎬
⎩ ⎭

∑ ，并置 1
ij
x = 。 

2) 记
low

1

m

ij

j

P p
=

=∑ ，同时
1

m

ij

j

W w
=

=∑ ；如果 W≤ 

c，转到 4)。如果 W> c，转到 3)。 

3) 逐个遍历集合{ | 1}
ij i j
x x = 中的每一个元素，

缩小 j 的值，重新计算
1

m

ij

j

p

=
∑ ，并记作

low
P ′；选取使

ΔPlow=Plow–
low
P′ 最小的

i j
x 变换，即

i j
x 置 0，

ij
x′ 置

1( j j′> )。重复此过程直到 W≤c 时结束。至此，

                                 

注1：该工具可在网站 http://www.coin-or.org/获取。 
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算法已得到了问题的一个下界
1

low
P 。 

4) 继续对
1

low
P 进行优化。依次遍历集合

{ | 0}
ij i j
x x = 的部分，如果 xij子项可以直接投入所需资

源而没有超过总限制，则将 ΔPijlow记录为投入该子项

所获得的利益增量。如果无法直接投入，在不超过总

资源的基础上，将该子项与已投入的子项依次轮换，

将 ΔPijlow 记录为收益增量的最大值。选取每一个

ΔPijlow当中的最大值进行置换，重复此步骤，直到ΔPlow

为 0时停止，这样算法就得到了一个较为优质的下界。 

4.3  通过分支定界法求解问题的最优解 

在得到问题的上界和下界之后，可以用经典的

分支定界法对问题进行求解，相关求解的方法在文

献[36]中已有较为详细的论述。 

5  实验环境与结果分析 

5.1  实验数据及环境 

本文在Windows 8系统下进行独立性能测试。测

试机配置为 Intel Core i3-3240 3.4 GHz处理器，6 GB

内存，其中，CSDP 算法采用 ECLIPSE 集成

CSDP-6.1.1 进行计算处理， ECLIPSE 分配的虚拟

内存为 2 GB；CLPEX 运行环境为 CPLEX Opti-

mization Studio Community Edition 12.6。 

本文从文献[9]中提取了 30 组指标子项，规定

其中 10组指标子项可投入选项为 4项，其余 20组

指标可投入选项为 3 项，生成了 100×100 的收益

矩阵 Λ。其中，子项之间的相互影响根据文献[3, 37]

当中的威胁与防护措施之间多对多的映射来生成。

表 1 列举了部分措施所对应的威胁数目以及可能引

起的负面影响数目。 

表 1 防护措施与威胁对应关系 

防护措施 针对威胁个数 负面影响个数 

增加网络异构化 5 2 

对网络冗余备份 6 1 

加入诱导性欺骗 8 3 

分散隔离管理网络 10 3 

加入应急响应模块 11 1 

集中管理信息资源 3 4 

 

具体的各个子项的量化结果，文献没有介绍，用

户可以根据每项指标的重要程度差异，来量化投入资

源到该子项时所能获得的收益提升。实验假设整体态

势的最优值为 100，前 10项指标项的投入收益 p（包

含自身收益以及与其相关的所有间接收益）的范围是

0~4，后 20项投入收益 p的范围是 0~3。 

5.2  实验高效性结果分析 

首先进行运行时间的对比，通过随机生成不同

规模的收益矩阵，规定其矩阵密度 δ=90%，将矩阵

同时放在 CPLEX 12.6 Community Edition环境与半

定规划算法进行运算，运行时间上限定为 1 800 s，

二者的运行时间对比如图 5所示。 

 

图 5  算法运行时间随收益矩阵规模变化趋势 

从图 5中可以看到，在规模较小的情况下，二

者的运行时间差异并不明显，在 CPLEX 环境下，

运算时间在矩阵规模达到 30 之后开始急剧增多，

在矩阵规模达到 50时，已经无法在 1 h内求得精确

解；而采用半定规划求解时，当规模增加到 100时，

其运行时间仍在 650 s 左右，其 1 h内能够计算出

的最大矩阵规模达到 125；造成差距如此巨大的一

个原因，是由于 CPLEX对于问题上界求解的松弛

度较高，因此未能有效地缩小枚举范围，为了有效

地衡量二者在计算上下界时的差异，定义松弛度

100%
−= ×上界 下界

下界
，松弛度越小，表明上下界贴合

越接近，搜索空间越小。表 2 列出了 2种算法松弛

度的差异，从表 2中可以看出，CPLEX计算的松弛

度平均值达到 80.9%，而半定规划的松弛度平均值

只有 22.26%。 

5.3  实验准确性结果分析 

出于最优化计算结果的对比，除了本文提出的

多选项二次联合背包模型之外，还计算了经典背包

分配方案
[38]
和二次背包

[39]
分配方案。其中，经典背

包分配方案在计算时只考虑主对角线元素，而忽视

指标项之间的相互影响。二次背包分配方案只考虑

投入与不投入 2种情况，并不考虑多种投入可能。 
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表 2 2类解法松弛度比较 

n 半定规划松弛度 CPLEX松弛度 

10 12.5% 75.1% 

15 28.3% 86.9% 

20 22.5% 75.4% 

25 16.7% 68.8% 

30 13.4% 89.8% 

35 36.8% 72.5% 

40 19.3% 90.2% 

45 28.6% 88.5% 

 

图 6是 3种方案的态势评估总收益 P随着投入

资源总量变化的曲线，可看出，给定任意数量的资

源限制，多选项二次联合背包模型分配方案获得的

收益都是最大的，而且随着投入数目的增加，其优

势表现得越明显，因为资源投入越多，其投入的子

项数量也相应增多，子项间的相互影响越发明显，

在投入接近 140 时，收益达到最大值 100，而其他

2种方案的最大值在 90 附近。值得注意的是，经典

背包方案在投入总量为 140 附近的时候，出现了态

势评估收益随投入增加而下降的情况，造成这一现

象的原因是各子项之间存在抑制影响，而经典背包方

案在考虑资源分配时并没有兼顾此类影响，致使出现

投入增加而收益下降的情况出现。 

 

图 6  态势评估收益随总投入变化 

图 7是 3种分配方案的投入产出比，表示在某

一固定投入总量的情况下，单位资源所能获得的态

势评估收益。由于某种方案在某些特定的投入总数

限制下，可能存在资源有剩余的情况，所以实际的

投入产出比与总收益的曲线趋势并不完全一致。从

图 7中可以看出，随着投入增多，单位资源所能获

得的平均收益均为下降趋势，这是由于在资源总量

很少的情况下，要想获得最大化的收益提升，必然

要把有限的资源投入到性价比最高的子项当中，随

着投入总量的增加，单位资源所能获得的收益提升

也随之降低。经典方案之所以起点较低，同样是因

为没有考虑子项之间存在的影响收益，单纯地选取

自身收益最高的子项先行投入，另外 2种方案则选

取自身收益与影响收益总和最高的子项进行投入。

但是二次方案没有考虑投入的多力度性，在资源总

量 25 附近出现了大幅波动，因为资源总量较少时，

二次方案容易出现资源的不完全利用，即并没有把

25的资源全部有效分配，而由于方案考虑的力度过

大，剩余资源不足以完成分配，直到总量增加，新

增资源与之前的剩余资源足够进行下一次分配，其

收益才会有跳跃式增长。 

 

图 7  单位资源态势评估收益随总投入变化 

图 8是算法规定投入总数为 100的时候，30项

指标的投入情况，受到条件限制，二次方案曲线浮

动较为明显，相比之下，另外 2种投入方案的浮动

较为平缓。联合方案的投入多集中在中线附近，表

明投入较为平均。 

 

图 8  指标子项投入明细 
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与图 8相对应，图 9是算法规定投入总数为 100

的时候，30项指标的提升情况。以联合方案的指标

提升值的升序顺序进行展示，由于投入资源的差

异，各项指标的提升差异较为明显，但是联合方案

的各项提升较为平均，更加符合态势的整体性特

点，同时整体水平也高于其他 2种方案。 

 

图 9  指标子项态势评估值提升明细 

6  结束语 

网络安全态势感知虽然受到广泛关注，但是绝

大部分研究都聚焦于问题的发现和态势的展示，决

策支持方面的研究则相对较少。在发现威胁以后，

如何利用有限的资源最大化地消除隐患，提升当前

环境的安全态势，是一个复杂的规划问题。因为态

势是一个整体的概念，各子项之间存在着相互的影

响关系。根据该特点，本文将问题抽象成为一种新

的背包模型，即多选项二次联合背包，并对其进行

了半定规划松弛，采用分支定界法对问题进行求

解。最后通过模拟实验，证明了本算法的分配方案，

要优于目前已有的二次背包分配方案以及经典背

包分配方案。 
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